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	המשך התקשרות שירותי תחזוקה וגידול טבעי במערכות אחסון של חברת Hitachi 2023-2025 

	
	
	



1. רקע 

1.1. מערך האחסון והגיבויים של מ"י בנוי ממגוון תשתיות שונות המיועדות לטכנולוגיות ולצרכים השונים.
1.2. המערך בנוי ממוצרים ופתרונות שונים של מס' חברות המתמחות בתחומי האחסון ביניהן: היטאצ'י, ,NetApp HP, Scality ועוד, כמו כן קיימים פתרונות אחסון מקומיים, כך שמערכות היטאצ'י מהוות כרביעית מכלל מערך האחסון.
1.3. חברת היטאצ'י מתמחה במערכות מבוססות SAN   .(Storage Area Network)מערכות אלו מבוססות על פרוטוקולים ייעודיים כדוג' Fiber Channel שמאפשרים יצירת דיסקים "מקומיים" לשרתים אשר מיוצרים מתשתית אחסון מרכזית משותפת.
טכנולוגיה זו מאפשרת ניצול מיטבי של יכולת האחסון, כך ששרתים רבים חולקים מאגר אחסון משותף וביצועים מיטביים מבחינת שרידות וזמינות. 
1.4. המערך שהוקם במשטרת ישראל המבוסס היטאצ'י משמש לאחסון תשתיות קריטיות ברשתות השונות (טלי, ימ"מ, מירי, כלים שלובים וכד') ומשמשות את כלל המערכות המבצעיות והמנהלתיות כדוג': מוקדים, שירת הסירנה, פלא, מלאכת, עין הנץ, כלוב האריות, ERP ועוד. המערך נותן שירות לתשתיות הבאות:
1.4.1. תשתית בסיסי הנתונים.
1.4.2. תשתית השרתים הארגונית.
1.4.3. מערך הגיבויים הארגוני.

2. מצב קיים + צורך

2.1. במהלך חודש 11/2019 וועדת המכרזים במשרד האוצר אישרה למשטרת ישראל פטור עבור תחזוקת מערך אחסון היטאצ'י בסכום של 14 מש"ח. בקשת הפטור הייתה גם עבור 'גידול טבעי' הכרחי ומתבקש למערכות האחסון והתחלקה לשניים: 
· תחזוקה בלבד לשנים 2020-2022 - 5.3 מש"ח.
· גידול טבעי לשנים 2020-2022 - 8.7 מש"ח (הבקשה הנוכחית).
2.2. ישנו צורך מבצעי קריטי להמשך תחזוקת המערך הקיים ו'גידול טבעי' במערכות הקיימות בשל מס' סיבות:
2.2.1.  רציפות מבצעית - מימוש DR ברמת שרידות וברמת גיבויים.
2.2.2.  הוספת נפחים - גידול טבעי ושמירת היסטוריה.
2.2.3.  ביצועים - התאמת תשתית האחסון לצריכת השירותים. 
2.3. התחזוקה והגידול הינם למערכות האחסון בסביבות השונות כולל: פיתוח, טסט, ייצור, ימ"מ, גיבויים, כלים שלובים, רשת אדומה וכד'.
2.4. מערך מכונות אחסון במ"י כולל מערכות רבות מסוגים שונים לדוג': G1500,G5500, G900, G800, HCP, HNAS-4060, DCX8510/6510/6520 אותן יש להמשיך לתחזק.
2.5. גידול טבעי נדרש למס' צרכים:
2.5.1. גידול במערכות קיימות - המערכות דינמיות, גדלות ומתפתחות באופן שוטף. הגידול הטבעי  במערכות הללו הכרחי ומתבקש בכדי לעמוד בנפחים הגדלים באופן שוטף. המערכות דינמיות, כמות המידע המאוחסנת גדלה כמעט באופן מעריכי.
2.5.2. שמירה על עדכניות מערך האחסון - נדרש במהלך מחזור החיים של המערך להוסיף ולהחליף שרתים ובקרים, להרחיב זיכרונות ולשפר ביצועים באופן עקבי לצורך עמידה בצרכים ובעומסים השוטפים הגדלים. 
2.5.3. שמירה על שרידות - בכדי לאפשר רציפות תפקודית אנו בתהליכי מעבר לעבודה בתצורת DR Active-Active ולכן הגידול נעשה תמיד בצורה כפולה ובשני אתרים מבוסס על פתרון ייעודי של היטאצ'י GAD. 
לדוג', פרויקט 'חילול שכר' מומש בשיתוף פעולה עם משרד האוצר במטרה לחסוך משמעותית בעלויות של הנפקת תלושי השכר לעובדים ושיפור מערכות השכר והבקרה עליהם.
כחלק מדרישות משרד האוצר להקמת המערכת יש צורך שמערכת 'חילול שכר' תאוחסן גם באתר גיבוי DR מרוחק. 
2.6. היעדר אפשרות לתחזוקה וגידול טבעי של המערך, יגרום לשיבושים ותקלות בפעילות המבצעית השוטפת.
2.7. הדרישות ממערכת האחסון במשטרת ישראל מורכבות ומתקדמות מבחינה טכנולוגית. הביצועים והאמינות קריטיים לפעילות המבצעית השוטפת ולכן נדרש לעמוד בדרישות טכנולוגיות כפי שמפורט להלן: 
1. הדרישה: תמיכה בתצורת עבודה Active-Active DR אמיתי בשילוב אתר מרוחק. 
הסבר: אתר המחשוב המרכזי של משטרת ישראל נמצא בירושלים ואתר הגיבוי DR נמצא בראשון לציון. לצורך המשכיות עסקית במקרה של אסון  מערך האחסון צריך לעבוד בתצורת Active-Active בין האתרים.  נדרשת יכולת כתיבה וקריאה של המידע בו זמנית משני האתרים המרוחקים לנפחי אחסון גדולים, תוך מתן זמני תגובה מיטביים לאפליקציות ולמשתמשים.   
נדרשת יכולת של מערכות הפועלות בתצורת Active - Active משני אתרים מרוחקים גיאוגרפית במרחק של 120 ק"מ (Round trip של 240 ק"מ).
2. הדרישה: גישה של האפליקציה לנתונים, ללא קשר באיזה אתר הם מאוחסנים וללא צורך בתהליך מקדים של דילוג מכל סוג שהוא, דהיינו, שכפול נתונים Active-Active ולא Active-Passive.  
הסבר: משטרת ישראל מחויבת לספק נתונים זמינים של המידע לכל האפליקציות בזמן שגרה, בעומסים משתנים, בזמן חירום ובמיוחד בזמן פעילות מבצעית, דהיינו,  Active-Active. 
כדי לעמוד בדרישה הנ"ל מ"י מחויבת לעבוד בו זמנית משני אתרים. באופן מעשי, מתבצעת העברת עומסי הפעילות באופן דינמי בין האתרים בכל נקודת זמן וללא התראה מראש. 
3. הדרישה: תמיכה מלאה ב-Consistency Group ברמת מערכת האחסון בין סביבות פיזיות שונות גם אם נדרשת יותר ממערכת אחסון אחת (מסיבות של העדר תמיכה בנפחי אחסון גדולים, כמות פורטים מספקת וכדומה).
הסבר: במ"י קיימות תשתיות וירטואליות ופיזיות התומכות באותה סביבה אפליקטיבית (אפליקציה אחת או יותר) המחייבות Consistency Group ביניהן, תוך מתן זמני תגובה טובים לאפליקציות ולמשתמשים.
4. הדרישה: ביצוע רפליקציה על גבי FC (Fiber Channel).
הסבר: התווך של משטרת ישראל בין האתרים הינו .FC הסיבות העיקריות לכך הינן: ביצועים, אמינות, הפרדת רשתות ואבטחת מידע משופרת. מ"י ביצעה השקעות גדולות בתשתית זו.
מבחינה שעשינו בין חברות מערכות האחסון לא כולן תומכות ב- .FCחלקן תומכות בתשתית  (IP)Ethernet בלבד. תשתית פעילה והחלפה שלה דורשת השקעה כלכלית וביצועית גבוהה.
5. הדרישה: לפחות 120 חיבורים (פורטים) מסוג FC ברמת מערכת אחסון אחת, במהירות 32Gbps לפחות.
הסבר: במשטרת ישראל במערכות המרכזיות קיימות מספר סביבות אשר לכל אחת נדרש להקצות חיבורים ייעודיים. בנוסף, נדרשים חיבורי FC גם לטובת העתקת נתונים מרוחקת. 
חיבורי השרתים למערכת האחסון הינם במהירות של 16Gbps ולרוב של 32Gbps. לטובת הפרדת סביבות, אנו משתמשים במספר גדול של חיבורי FC בין השרתים למערכת האחסון על מנת לתת שירות בנפרד לכל סביבה. כל סביבה זקוקה לכמות גדולה של חיבורי FC (ישנם שרתים עם 8 חיבורים ורוב השרתים מחוברים עם 4 חיבורים וכל סביבה מורכבת ממספר גדול של שרתים). כל הסביבות ביחד זקוקות לפחות לסה"כ  120 חיבורים בכל מערכת אחסון. מהות הדרישה הינה הפרדת סביבות ויתירות, חסכון בשטח ריצפה וסנכרון בין המכונות. 
6. הדרישה: מחיצות (Zones) בתוך מערכת האחסון הכוללות הפרדה ברמת:
1. מעבדים
1. פורטים (Front-end)
1. זיכרון מטמון
1. קבוצות דיסקים פיזיים
 
הסבר: יכולת לייצר מחיצות קשיחות ודינמיות בין סביבות העבודה השונות על מנת למנוע הפרעות והשבתות. נדרש ליצור מספר מחיצות ייעודיות לסביבות ספציפיות עבור דרישות מבצעיות ואפליקטיביות ומסיבות של אבטחת מידע.
7. הדרישה: מערכת האחסון תאפשר חיבור גם למחשב IBM-MF לצורך קריאת נתוני ה- MF.
8. הדרישה: ביצוע כיווץ (Compression) ומחיקת כפילויות לשם חסכון במקום אחסון ויצירת קריאת נתונים מהירה.
9. הדרישה: IOPs (Input \ output operations per second) – היכולת לביצועים טובים מבחינת זמני תגובה בשגרה ובשעות עומסי עבודה.
2.8. בימים אלו מנהל הרכש עובד על פרסום מכרז חדש בתחום וכבר החל בביצוע מכרז ספקים.
2.9. מהלך של מעבר למערך אחסון חדש הוא תהליך מורכב שדורש עבודה רבה והתייחסות לסוגיות כמו תכנון, טכנולוגיה, כוח אדם, הכשרות, השקעה כלכלית ראשונית, זמני אספקה, אפשרות עבודה בתצורה משולבת עם מצב קיים ועוד. אנו מעריכים מעבר שכזה במס' שנים. בשנים אלו נדרש להמשיך תחזוקה על המוצר הקיים. 


3. הבקשה

3.1. אנו מבקשים להמשיך את תחזוקת הקיים ללא תוספת עבור רכישת מערכות חדשות למעט 'גידול טבעי' והכרחי למערכות קיימות בלבד - תוספת מדפי דיסקים, הוספת בקרים, זיכרונות, מעבדים וכיוצ"ב. המערכות דינאמיות והגידול הטבעי במערכות הללו הכרחי בכדי לעמוד בנפחים ובעומסים הגדלים באופן שוטף. 
3.2. בחודשים האחרונים בוצעו שיחות מול מנהל הרכש, בשיחות אלו הוברר כי החשכ"ל לקראת יציאה למכרז והוסברה המורכבות של מעבר לאחסון חדש, לאור זאת וכדי לא לייצר מעבר כפול, הייתה הבנה שנדרשת הארכת שירותי התחזוקה מול הספק הקיים.
3.3. אנו בוחנים באופן שוטף את מערכות האחסון הקיימות בשוק וקיימים אצלנו מנעד פתרונות של מוצרים מחברות שונות לצרכים שונים. לכשיהיה זוכה חשכ"ל חדש נעשה בדיקת היתכנות להעברת התשתית בצורה מדורגת ועפ"י תכנית עבודה מסודרת.
3.4. הספק חברת Hitachi Vantara הינו היבואן הבלעדי בארץ למערכות אחסון מתוצרת חברת Hitachi.
3.5. היקף ההתקשרות הנדרש עבור תחזוקה וגידול טבעי במערכות חברת היטאצ'י נדרש להיות דומה לשנים עברו, בסכום של 14 מש"ח כולל מע"מ עבור השנים 2023-2025. 





	                                                              בברכה,

                                                אלעד אפיף ,   רפ"ק
מ"מ רמ"ד תשתיות מבוזרות        
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